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Dokumentacja elektroniczna to catkowicie nowy typ dokumentu. Cechy rdézniace ten
rodzaj dokumentacji od dokumentacji tradycyjnej (papierowej) to m.in. oddzielenie
informacji od nos$nika (dokumenty wirtualne), nieograniczona mozliwo$¢ reprodukcji, a co za
tym idzie zanikanie pojgcia takiego jak ,,oryginal” czy ,kopia” oraz wielowarstwowos$¢
informacji (pliki multimedialne). Czym jest wigc dokument elektroniczny? Oto jedna z jego
definicji stworzona przez najwigksza rzesz¢ odbiorcoOw dokumentacji elektronicznej —

,.internautow’”:

Dokument elektroniczny (inaczej dokument cyfrowy, dokument binarny) - dokument
w postaci pliku tekstowego, graficznego, muzycznego, filmowego lub mieszanego bedqcego
wynikiem pracy z danym programem komputerowym, dajqcy sie zapisaé, a nastepnie
odczytaé. Posiada cechy dokumentu, czyli potwierdza prawdziwos¢ zaistnienia danego
wydarzenia, okolicznosci, zjawiska oraz posiada cechy pliku.'

Aby uzmystowi¢ problemy zwiazane z dokumentacja elektroniczna pozwolg sobie na
przytoczenie jeszcze jednej definicji.

Dokumentacja aktowa patrz Akta — dokumentacja tworcy zespotu powstata w wyniku jego
dziatalno$ci, utrwalona za pomoca pisma niezaleznie od techniki wykonania i formy
zewnetrzne;j.”

Teraz nalezy odpowiedzie¢ sobie na pytanie: czy dokument elektroniczny wchodzi w zakres
definicji Akta?

Moim zdaniem tak. R6zni si¢ on od dokumentacji papierowej tylko technika wykonania czyli
komputer a nie maszyna do pisania (czy dlugopis, pidéro) oraz forma zewnetrzna, czyli nie
papier (poszyt, ksigga itp.), a HDD (czy CD-ROM Iub DVD).

Oprocz tego dokumentacja filmowa oraz nagrania (obecnie tworzone wylacznie jako
dokumentacja cyfrowa) automatycznie wchodza w zakres dokumentacji elektronicznej ze
wzgledu na zdobycze technologiczne umozliwiajace w sposob bezposredni przenoszenie
zapisu cyfrowego np. z taSm DV do zapisu ,,w pelni” cyfrowego (komputerowego) na ptyty
CD-ROM czy DVD.

W zwiazku z powyzszymi réznicami mozna wymieni¢ trzy najwazniejsze problemy zwigzane

z ta dokumentacja:

! http://pl.wikipedia.org/wiki/Dokument _elektroniczny
? Polski Stownik Archiwalny, Naczelna Dyrekcja Archiwow Panstwowych, Warszawa 1974
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Problem 1: wiarygodnos¢ (autentycznosci) informacji
Problem ten nalezy rozbi¢ na dwie czgsci.

1. Zabezpieczenie autentyczno$ci informacji podczas przekazywania dokumentacii

elektronicznej pomiedzy jednostka organizacyjna a archiwum panstwowym.

Rozwiazanie najprostsze - to odpowiednio opracowane standardy metadanych np. Dublin
Core Metadata Element Set (DCMES) wraz z odpowiednimi procedurami przekazywania
,»€ — dokumentow”, w sktad ktorych powinien wejs¢ podpis elektroniczny. Dlaczego tak
istotng sprawa sa standardy?
e  po pierwsze (i najwazniejsze dla ,,e - urzedow”) — dla ujednolicenia wymiany
informacji;
e  po drugie (i najwazniejsze dla ,,e - archiwisty”) — dla ewidencji dokumentacji
elektroniczne;j;
. oraz po trzecie (i najwazniejsze dla ,,e - uzytkownika”) — dla sprawnego i
szybkiego wyszukiwania informacji.
Samo przekazywanie ,,fizyczne” natomiast nie powinno by¢ inne niz np. dokumentacji
aktowej czyli spisy zdawczo-odbiorcze itp. (w koncu to podobna dokumentacja rdézniaca
si¢ jedynie technika wykonania oraz forma zewngtrzng).
Podpis elektroniczny - co to jest i jak to dziata?
Polska norma PN-1-02000:2002 definiuje podpis cyfrowy nastepujaco: Przeksztatcenie
kryptograficzne danych umozliwiajqce odbiorcy danych sprawdzenie autentycznosci i
integralnosci danych oraz zapewniajqce nadawcy ochrone przed sfatszowaniem danych
przez odbiorce.” Podpis elektroniczny, choé¢ rézni sie od tradycyjnego musi jednak
speliac te same funkcje, co podpis odrgezny.
Na podstawie art. 3 ust. 2 ustawy o podpisie elektronicznym z 18 wrze$nia 2001 r. (Dz. U.
nr 130, poz.1450) bezpieczny podpis to taki ktory:
a) jest przyporzadkowany wylacznie do osoby sktadajacej ten podpis,
b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej
podpis elektroniczny bezpiecznych urzadzen shuzacych do sktadania podpisu

elektronicznego 1 danych stuzacych do sktadania podpisu elektronicznego,

3 PN-1-02000:2002
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c) jest powiazany z danymi, do ktorych zostal dotaczony, w taki sposéb, ze
jakakolwiek pozniejsza zmiana tych danych jest rozpoznawalna,®

Podpis elektroniczny opiera si¢ na tzw. funkcji skrotu 1 szyfrze
asymetrycznym. Tworzy ona unikalna dla danej wiadomos$ci sume kontrolna o dtugosci
niezaleznej od wielkos$ci wiadomos$ci. Najwazniejsza cecha tej funkcji jest to, ze kazda
zmiana w wiadomosci (nawet jednego bitu) spowoduje nieprzewidywalna zmiang skrotu,
a co za tym idzie mozna tatwo zweryfikowa¢ czy w dokumencie elektronicznym nastapity
jakiekolwiek zmiany.

Nalezy réwniez pamigtaé, ze ,,e-dokument” bez waznej sygnatury elektronicznej (podpisu

elektronicznego) jest w Polsce niewazny, nie moze wigc by¢ srodkiem dowodowym w
postepowaniu sadowym.

Na podstawie tego ostatniego stwierdzenia archiwa nie powinny przejmowac
dokumentacji elektronicznej (a przynajmniej pewnej czg$ci takiej dokumentacji) bez
podpisu elektronicznego ze wzgledu na charakter i zakres dzialalno$ci, poniewaz (w
swietle prawa) nie mogly by wydawac¢ uwierzytelnionych ,,kopii” dokumentow.

2. Zabezpieczenie autentycznos$ci informacji bedacej juz w posiadaniu archiwum czyli ni

mniej, ni wigcej zabezpieczenie danych przed proba ich zmiany przez ... pracownikow
archiwum. Dlaczego tylko przed pracownikami? Poniewaz mozliwo$ci technologiczne
umozliwiaja takie zabezpieczenie danych, ze ,,e- uzytkownik” nie bgdzie miat fizycznego
kontaktu z ,,e — dokumentem”.
Tutaj nalezy sobie zada¢ pytanie: Czy mozemy w tak zaistniatej sytuacji (dokumentacja
elektroniczna jest juz w archiwum) oby¢ si¢ bez podpisu elektronicznego? OdpowiedZ
brzmi TAK. Nalezy woéwczas stworzy¢ odpowiednie procedury wypozyczania takiej
dokumentacji. Procedury te powinny by¢ bardzo rygorystycznie przestrzegane z powodu
jednej z cech dokumentacji elektronicznej, a mianowicie tatwosci jej kopiowania oraz
modyfikowania. Oto jedna z mozliwosci zabezpieczenia ,,e — dokumentow”:
e wydzielony magazyn z ograniczonym dostgpem;
e wszystkie nos$niki dokumentacji elektronicznej (np. CD-ROM, DVD) umiesci¢
w odpowiednich ochronnych pudetkach wraz z paskiem magnetycznym oraz
bramka elektromagnetyczng w drzwiach takiego magazynu (tak jak ma to

miejsce np. w bibliotekach multimedialnych);

* Dz.U. z dnia 18 wrze$nia 2001r. nr 130 poz. 1450 art. 3 ust.2
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e otwarcie takiego pudetka powinna odbywaé si¢ wylacznie w jednym
pomieszczeniu posiadajacym komputer umozliwiajacy odczyt danych ale
uniemozliwiajacy ich skopiowania (brak nagrywarek CD-ROM i DVD oraz
wytaczone porty USB).

e uzytkownik nie ma mozliwosci fizycznego kontaktu z no$nikiem (taka

mozliwo$¢ daja rozwiazania sieciowe).

Problem 2: przechowywania danych
Poniewaz dokumentacja elektroniczna nie jest trwale przypisana do no$nika, tak jak ma to

miejsce przy dokumentacji tradycyjnej (papierowej), problem moze dotyczy¢ wylacznie
nos$nika, na ktorym zostat umieszczony ,,e — dokument”. Polska norma PN-ISO 11799:2006 z
czerwca br. w sprawie wymagan dotyczacych warunkow przechowywania materiatow
archiwalnych 1 bibliotecznych reguluje (w zakresie wilgotno$ci oraz temperatury)
przechowywanie materiatow archiwalnych w tym taém magnetycznych, dyskow
magnetycznych oraz dyskow optycznych.

Rozwiazanie tego problemu (stosowanym w innych krajach np. Szwecji) jest okresowe
przenoszenie dokumentacji elektronicznej z no$nika na no$nik. Nie nalezy tutaj sugerowac
si¢ badaniami nad zywotnos$cia np. ptyt CD (ok. 20 lat dla no$nikow renomowanych firm),
poniewaz postep technologiczny w tej dziedzinie jest tak ogromny, ze 20 lat to prawie
wiecznose.

Oto dwa przyktady:

Przyktad 1:

Pierwsze ptyty CD-ROM weszly na rynek w 1982 roku, czyli ponad 20 lat temu. Czy jest
mozliwy odczyt tych danych? Jak najbardziej TAK oczywiscie pod warunkiem
odpowiedniego ich przechowywania. Czy obecne no$niki ,,z gérnej potki” (cena jednostkowa
ok. 2,5zt) wytwarzane sa w lepszej technologii niz te z przed 20 lat? Oczywiscie TAK.
Przyktad 2:

Gdybysmy zaczgli przejmowaé dokumentacje elektroniczna na ptytach CD-ROM
(pojemnos¢: od 650MB do 870MB) do w chwili pojawienia sig(w archiwach) pierwszych
komputeréw z tym napgdem czyli okoto 12 — 13 lat temu, to po uptywie 8 lat catos¢
dokumentacji zostataby przeniesiona na ptyty DVD (od 4,7GB do nawet 17GB) posiadajace

wigksza pojemnos¢, jednak posiadajace ten sam mankament co ptyty CD-ROM, a mianowicie
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podatno$¢ na uszkodzenia mechaniczne. To z kolei w najblizszej przysztosci cata
dokumentacja przenoszona bgdzie najprawdopodobniej na napedy pamigci flash (pojemnos¢
od 256MB do nawet 8GB), ktoére w poréwnaniu z ptytami DVD maja nastgpujace zalety: nie
sa podatne na bodzce mechaniczne, zajmuja mniej miejsca, maja mozliwo$¢ dodatkowego
zabezpieczenia danych za pomoca hasta. Obecnie ich wada jest zbyt wysoka cena.

A jakie nosniki pamigci masowej zostang wprowadzone do uzytku za 20 lat? Moze begdzie to
»Matrix” czyli macierze dyskowe, ktore posiadaja ogromne pojemnosci co jest juz
zauwazalne obecnie. Jeszcze do niedawna przeciez poczta elektroniczna miata
zagwarantowana przestrzen dyskowa okoto SMB, w chwili obecnej 1GB z mozliwo$ciami
wykupienia opcji bez limitu pojemnosci w sktad ktorej wehodzi dodatkowo miejsce na strong

www oraz pliki.

Problem 3: udost¢pnianie dokumentacji elektronicznej
Gdy juz archiwa uporaja si¢ z dwoma pierwszymi problemami czeka je nastgpne wyzwanie.

W jakiej formie udostgpnia¢ dokumentacj¢ elektroniczna? O ile przy dokumentacji
papierowej nie ma takiego problemu, o tyle przy tego rodzaju dokumentacji problem jest
do$¢ powazny 1 jest zwiazany z jej roznorodnoscia (tekst, dzwigk, wizja, bazy danych).
Nalezy tutaj okres$li¢ pewne standardy przekazywania dokumentacji elektronicznej z
podzialem na jej rodzaj. Standardy te powinny by¢ jak najprostsze, aby uniezalezni¢ zapis
dokumentacji elektronicznej od platformy systemoéw operacyjnych (Windows, Linux, Unix)
oraz programistycznej (Pascal. C++, Visual Basic, SQL itp.). Takie standardy powinien
wypracowaé wraz z instytucjami zainteresowanymi Polski Komitet Normalizacji. Dlaczego
wlasnie ta jednostka organizacyjna? Pozwolg sobie na kolejna definicje¢ a zarazem
odpowiedz na pytanie. Co jest celem normy?
Celem normy jest ufatwienie realizacji zadan wynikajqcych z potrzeb spotecznych i
gospodarczych poprzez tworzenie wzorcowych rozwiqzan w zakresie:

o bezpieczenstwa ludzi, srodowiska i mienia,

o likwidowania barier w handlu,

e utrwalania osiqgniec techniki,

e upowszechniania postepu technicznego,

o zwiekszenia efektywnosci w gospodarce,

e tworzenia podstawy do rozstrzygania sporow miedzy dostawcq a odbiorcq,
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e tworzenia podstawy odniesienia przy zawieraniu uméw cywilno-prawnych.’
Pytanie rodzi pytanie. Dlaczego tak istotna sprawa jest normalizacja przekazywanej

dokumentacji elektronicznej pod wzgledem jej rodzaju? Oto kilka przykladow:

Przyktad 1:

Wojewddzki Osrodek Dokumentacji Geodezyjno — Kartograficznej w Olsztynie posiada w
swoim zasobie dokumentacj¢ kartograficzna w formie tradycyjnej oraz cyfrowej. Ogoélna ilo$¢
arkuszy map to 160 000. Zdecydowana wigkszo$¢ map istniej w zapisie cyfrowym w
programie EWMAPA.

EWMAPA jest relacyjno — obiektowo - warstwowym programem grafiki komputerowej
umozliwiajacy prowadzenie graficznej bazy danych, edycj¢ map i opracowan graficznych.
Dane programu sa przechowywane w pigciu podstawowych strukturach: dziatki, warstwy,
obiekty, szrafury, rastry.

Czy archiwa panstwowe maja zamiar przejmowac ta dokumentacj¢ wraz z oprogramowaniem
do jego tworzenia? Kto ten program kupi i bedzie go aktualizowal? Prostszym rozwigzaniem
(przed przekazaniem map do archiwum) byltoby przeciez przeniesienie ich do formatu tif lub

jpg (program posiada takie mozliwosci). Pomijamy wowczas cata ,,otoczke programistyczna”.

Przyktad 2:

Regionalna Rozglos$nia w Olsztynie ,,Radio Olsztyn” S.A. w swoim zasobie posiada przede
wszystkim zbior dokumentacji dzwigkowej obejmujacy obecnie okoto 3 500 jednostek
archiwalnych, ktore zostaty w wigkszo$ci przeniesiono z zapisu tradycyjnego na format
zapisu cyfrowego. Dane dzwigkowe zapisywane sa w formacie mp2 oraz wav (starsze
nagrania). Obecny stan zasobu archiwum elektronicznego to 0,6 tera bajta danych. Rocznie
przybywa ok. 100GB.

Do ewidencji nagran stuzy program NOA umozliwiajace m.in. cyfryzacj¢ i archiwizacjg
materialéw dzwigkowych. Jest rowniez narzedziem do obrobki dzwigku podczas procesu
przetwarzania z formy analogowej do w petni cyfrowej. Materiaty pozyskane w ten sposéb
sa opisywane i katalogowane w bazie danych wraz z odno$nikami do sktadnic danych gdzie
si¢ fizycznie znajduja.

Tutaj problem jest juz rozwiazany. Wystarczy podpisa¢ odpowiednia umowe na przekazanie

zasobu np. na nosnikach DVD (spetniajacych odpowiednie kryteria jakosciowe) w formacie

> http://www.pkn.pl/index.php?pid=pytania
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mp2 lub wav i archiwa moga taka dokumentacje udostepnia¢ na dowolnym sprzecie

komputerowym posiadajacym kart¢ dzwigkowa bez specjalistycznego oprogramowania.

Przyktad 3:

Telewizja Polska S.A. Oddziat Terenowy w Olsztynie posiada w swoim zasobie zbior 435
tasm zawierajacych 10 433 jednostek ewidencyjnych (materiatow programowych). Catosé
zasobu jest w postaci cyfrowej znajdujacy si¢ na taSmach cyfrowych DV. Zapis DV jest
zapisem cyfrowym na ta§mie magnetycznej. Maksymalny czas zapisu na ta§mie wynosi 270
minut.

Czy archiwa panstwowe chca przejmowa¢ zaséb w ten sposob? Przy pomocy jakich
urzadzen bedzie on odtwarzany? Prostszym rozwiazaniem byloby przeniesienie nagran
telewizyjnych do formy ,,w pelni cyfrowej” (komputerowej) np. w formacie mpge-2 lub
mocno ostatnio reklamowanym HDV (format zapisu cyfrowego wysokiej rozdzielczosci). 1
znowu wystarczylby dowolny komputer z karta dzwigkowa bez specjalnego dodatkowego

sprzgtu oraz oprogramowania.

Przyktad 4:

Urzedy miast, gmin, instytucje wymiaru sprawiedliwos$ci

Zasob (urzedow miast i gmin) to przede wszystkim bazy danych takie jak: ewidencja szkot,
ewidencja ksiag dotyczacych urodzen, malzenstw i zgonow, ewidencja stowarzyszen,
ewidencja budowli ochronnych, ewidencja gruntéw 1 budynkow.

Zasob (instytucji wymiaru sprawiedliwosci) to m.in. innymi Centralny Rejestr Ksiag
Wieczystych, ktory na podstawie Dz. U z dnia 17 wrze$nia 2001r. w sprawie prowadzenia
ksiag wieczystych i zbioréw dokumentéw moze by¢é prowadzony dodatkowo w postaci
elektronicznej. Jak rowniez Centralny Rejestr Skazanych, Centralny Rejestr Sadowy,
Centralny Rejestr Firm.

Czy archiwa panstwowe chca przejmowaé bazy danych wraz z aplikacjami do ich
odczytywania? Kto to oprogramowanie kupi? Na terenie dziatania Archiwum Panstwowego
w Olsztynie znajduje si¢ 112 samorzadowych jednostek organizacyjnych. Kazda z tych
jednostek moze kupowaé dowolne oprogramowanie dla swoich potrzeb. Srednio takich baz
jest 5 (informacje tam zawarte maja kategori¢ archiwalna ,,A”). W rezultacie archiwum
byloby zmuszone do przejgcia okoto 500 baz danych wraz z oprogramowaniem (tylko z

jednostek samorzadowych). Cz¢$¢ z tych baz wykona jest w architekturze klient-serwer. Czy
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archiwa panstwowe sta¢ na zakup odpowiedniego sprz¢tu (zdarzaja si¢ sytuacje, ze na jednym
serwerze nie mozna postawi¢ jednocze$nie kilku systemow zarzadzania bazami danych) wraz
z oprogramowaniem? A  zatem odpowiedZz brzmi — NIE. Trzeba znowu zastosowaé
rozwiazania najprostsze. Czyli przejmowanie baz danych w formatach bez aplikacji np. dbf
(taka wymiana informacji odbywa si¢ bezproblemowo pomigdzy GUS a NDAP — baza
JOPIS) lub wrecz bezposrednia konwersja baz danych do plikéw tekstowych.

Przyklad 5: (ostatni)

Uswiadamiajacy jak wazny jest nie tylko format zapisu danych ale rowniez jego parametry.

Oto dwa obrazy wykonane w formacie ,,jpg” oraz ,.tif” o tej samej rozdzielczosci
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Réznica migdzy nimi jest kolosalna jezeli chodzi o zajmowana przestrzen dyskowa a co za
tym idzie szybkosci ich otwierania w aplikacjach do tego przeznaczonych. Czy jednak (dla
zwyktego $miertelnika) sa widoczne rdéznice, jesli chodzi o jako$¢ obrazu? Zapytanie jest
wazne 1 przede wszystkim dotyczy tych materialow archiwalnych, gdzie najwazniejsza jest
tres¢ a nie obraz.

Wszystkie ww. przyklady nasuwaja ostateczne pytanie: Czy jest sens przejmowania

dokumentacji, ktérej w zaden sposob nie bedziemy mogli udostepnic?

mgr Marek Kuczynski
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